
 
 



УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН 

программы повышения квалификации 

«Информационная безопасность» 

Категория слушателей: муниципальные служащие Свердловской области. 

Срок обучения: 40 часов. 

Форма обучения: очная. 

 

УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН 

 

№ п/п Наименование разделов и 

тем 

Всего 

акад. 

часов 

В том числе Форма 

контроля 

Лекции Практические 

занятия 

1 2 3 4 5 6 

1.  Модуль 1. 

Информационная 

безопасность в 

организации 

12 3,5 8,5 

Текущий 

контроль 

1.1. Нормативно-правовые 

основы обеспечения 

информационной 

безопасности в Российской 

Федерации 

2 1 1 

 

1.2. Комплексная система 

обеспечения 

информационной 

безопасности в организации. 

4 0,5 3,5 

 

1.3. Системы управления 

информационной 

безопасностью и управление 

рисками информационной 

безопасности организации  

4 1 3 

 

1.4. Лицензирование в области 

защиты информации  
2 1 1 

 

2.  Модуль 2. Техническая 

защита конфиденциальной 

информации  

6 2 4 

Текущий 

контроль 

3.  Модуль 3. Особенности 

обеспечения 

информационной 

безопасности 

персональных данных в 

организации  

6 2 4 

Текущий 

контроль 

4.  Модуль 4 . Угрозы 

информационной 

безопасности: 

10 3 7 

Текущий 

контроль 

4.1. Угрозы информационной 

безопасности: атаки с 

использованием социальной 

инженерии 

6 1 5 

 

4.2. Угрозы информационной 

безопасности: угрозы 
2 1 1 

 



личности и данным в 

социальных сетях 

4.3. Угрозы информационной 

безопасности: угрозы за 

пределами защищенного 

периметра организации 

2 1 1 

 

5.  Модуль 5. Некоторые 

особенности 

государственного 

управления и прохождения 

государственной 

гражданской и 

муниципальной службы 

5 2 3 

Текущий 

контроль 

5.1. Противодействие коррупции 

в системе государственной и 

муниципальной службы 

1 0,5 0,5 

 

5.2. Безопасность 

межконфессиональных и 

межэтнических отношений.  

1 0,5 0,5 

 

5.3. Основы цифровой 

экономики  
2 0,5 1,5 

 

5.4. 
Оценка регулирующего 

воздействия  
1 0,5 0,5 

 

6.   Итоговая аттестация 1   1 Зачет в форме 

тестирования 

  Итого 40 12,5 27,5   

 


